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关于警惕不法分子利用人工智能“深度伪造”诈骗的风险提示 

 

 

近期，各地出现多宗利用人工智能（AI）作案的新型网络诈骗案件。不法分子

利用人工智能“深度伪造”（Deepfake）冒充亲友，领导等行骗，值得引起高度

警惕。 

 

随着AI技术的普及应用和深度学习以及自然语言处理技术的进步，不法分子实

施诈骗的精准性、迷惑性、隐蔽性进一步增强。不法分子通过公开网络/社交软

件，收集伪冒对象的图像照片及音频素材，即可通过AI“换脸”软件、合成声音软

件伪造虚拟形象，实施诈骗。 

 

虽然不法分子的诈骗手法和技术日新月异，但其与传统诈骗行为在本质上没有

区别，防范方式也万变不离其宗： 

1. 多方核实，确认身份。认真核实身份信息，对亲友熟人线上发来的消息，若

包含转账汇款、提供个人信息、提供短信验证码等涉及重要决策或敏感信息

的请求时，应保持高度警惕，通过主动更换渠道如电话、视频提问等方式多

重确认对方身份。 

2. 保护个人信息，拒绝诱惑。提高信息保护意识，特别警惕需要录入个人信息

的非正规软件，如走路赚钱、刷单兼职APP等。在开启“定位服务”、输入“身

份证号”或是录入“人脸识别信息”、“指纹识别信息”等个人生物信息时一定要

慎之又慎。 

3. 相互提示，共同预防。对身边的亲友多加提醒，互相交流，共同应对新型AI

骗局 

 

在任何情况下，请不要向不明身份人士轻易透露任何个人资料。请不要在未核

实对方真实身份的情况下，通过电子转账、扣账指令或其他任何方式向其提供

资金。 

 

敬请注意我国“反电信网络诈骗法”已实施，出租、出借、出售、购买银行卡和

账户等行为将涉嫌违法犯罪。如发生欺诈事件，请及时拨打110或通过国家反诈

中心APP报案，亦可致电我行官方客服热线4008308008进行咨询，或至就近营

业网点与我行联系。 
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